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En aquest capítol es presenta el concepte de votació electrònica tant en
el context actual com en el marc històric. També es deneix el propòsit
d'aquest treball.
1.1 Antecedents i motivacions
Els aparells electrònics i els sistemes de telecomunicacions ens faciliten
cada cop més el dia a dia. Els ordinadors són cada cop més potents, més
econòmics i més accessibles per a tothom i les comunicacions són cada cop
més segures.
Avui en dia podem realitzar innitat de tràmits a través d'Internet, no
només coses senzilles com fer la compra al supermercat del costat de casa (o
a un que es troba a milers de kilòmetres) o comprovar l'estat d'un paquet que
ens han d'enviar, sinó signar correus electrònics, demanar documents ocials,
pagar tributs o sancions,... tot identicant-nos amb el DNI electrònic. Tenint
en compte totes aquestes facilitats, haver de desplaçar-se ns a un col·legi
electoral per poder emetre el nostre vot, que els membres de la mesa electoral
hagin de romandre allí per validar la nostra identitat i garantir que el procés
s'ha dut a terme sense irregularitats,... sembla que hauria de formar part de
la història i no pas de la nostra actualitat.
Per a les persones que no han format part del disseny d'un sistema de
votació electrònica, aquest no és més que una caixa negra. Han de realitzar
l'acte de fe de creure que la votació es duu a terme de forma íntegra i con-
dencial. Els votants són encara poc avessats a l'ús de la votació electrònica
tot i ser molt més segura que el vot per correu tradicional. Si s'assegura
el compliment de les propietats que s'enuncien en l'apartat 2.1 del següent
capítol, el vot electrònic és ns i tot més segur que el vot tradicional.
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La votació tradicional té tota una sèrie de desavantatges que es podrien
superar fàcilment amb la votació electrònica. Com ja s'ha esmentat anteri-
orment, el desplaçament ns als col·legis i haver de supervisar el procés de
votació en són, potser, els més evidents. Però quan es tanca el procés, els
vots s'han de recomptar i normalment els encarregats d'aquesta tasca són
els mateixos que han supervisat tot el procés anterior, a més del temps que
han d'invertir aquests, el fet que el recompte el facin persones fa que sigui
possible que hi hagi un error en l'escrutini o ns i tot també hi podria haver
errors durant el procés de votació. A més a més, el temps que transcorre
des de que es tanca el procés ns que es fan públics els resultats també es
podria disminuir amb l'ús de la votació electrònica.
Amb el sistema actual de votació d'introduir el vot dins d'un sobre i aquest
dins d'una urna tancada es garanteix la privadesa, tot i que algun dels votants
podria patir coacció.
1.2 Propòsit d'aquest treball
Aprotant els avantatges que ens ofereixen avui en dia les noves tecno-
logies, en aquest treball, s'intenta dissenyar una plataforma de votació que
resolgui tots aquests problemes que es presenten en la votació tradicional i
que la seva implantació sigui factible.
Aquest treball forma part d'un projecte de votació electrònica que ha
desenvolupat la Universitat de Lleida en col·laboració amb l'empresa Scytl
dins del programa Avanza. Mitjançant beques, en aquest projecte, s'ha
col·laborat conjuntament amb Teodoro Andrés Lairla Morlans (estudiant
d'Enginyeria Informàtica) i Ivan Radigales Creus (estudiant d'Enginyeria
Tècnica en Informàtica de Sistemes).
La memòria d'aquest projecte està estructurada en 6 capítols. Els dos
primers són una petita introducció a la votació electrònica i al perquè d'a-
quest treball. En el tercer s'expliquen alguns conceptes bàsics necessaris per
a poder entendre el treball realitzat en cas de no estar familiaritzat amb la
criptograa emprada. Els dos següents expliquen el disseny de la plataforma
i la metodologia emprada per a la seva implementació. Al nal, s'ha afegit
un capítol on es llisten les possibles millores a implementar.
Capítol 2
Votació electrònica
Un sistema de votació electrònica permet als usuaris emetre còmodament
un vot a través d'Internet, evitant així les múltiples incomoditats que re-
presenta el sistema de votació tradicional, com els desplaçaments ns als
col·legis electorals per a poder emetre el vot, el fet que algunes persones han
de romandre allí durant tota la jornada electoral per tal de mantenir la cor-
rectesa del procediment... Anem a veure els requisits de seguretat que ha de
satisfer:
2.1 Propietats d'una votació electrònica segura
Tota votació electrònica ha de garantir una sèrie de propietats de seguretat:
1. Autenticitat: no tothom pot votar, només aquells que consten en el
cens.
2. Unicitat: cada votant només pot votar un sol cop.
3. Integritat: ni el contingut dels vots ni el seu recompte total no es poden
manipular.
4. Privadesa: cap vot es podrà relacionar amb la persona que l'ha emès.
5. Vericabilitat: tothom qui ho desitgi podrà vericar la validesa dels
resultats.
6. Impossibilitat de coacció: el votant no té cap prova del contingut del
seu vot.
7. No es rebel.len resultats parcials durant el període de votació.
Mantenir aquests requeriments no és trivial. Generar una interfície web
per a que els usuaris puguin enviar els seus vots no és sucient, cal que es
compleixin totes i cada una de les propietats anteriors.
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La tecnologia del vot electrònic pot incloure targetes perforades, sistemes
òptics d'escaneig, sistemes de registre directe (DRE), així com també la
transmissió dels vots per telèfon, xarxes locals o bé Internet. Per això els
sistemes de votació electrònica es poden classicar en dos grups:
1. Sistemes que substitueixen alguns dels components tradicionals amb
processos electrònics.
2. Sistemes que permeten votar a distància mitjançant xarxes de teleco-
municacions. (El treball dut a terme en aquest projecte és d'aquest
tipus).
2.2 Paradigmes que es tracten actualment
Actualment, els treballs en seguretat criptogràca centren la seva investi-
gació en els paradigmes següents:
1. Firma digital cega: permet a l'usuari obtenir un missatge signat per
una entitat sense que aquesta en conegui el contingut. El votant envia
el seu vot a una Autoritat. Després que el votant s'identiqui, l'Auto-
ritat signa el vot i l'envia per un canal segur. Aquest mètode presenta
l'avantatge que preserva l'anonimat del votant, tot i que també dóna a
l'Autoritat la possibilitat d'enviar vots en nom de persones que s'han
abstingut.
Per entendre fàcilment la idea principal aquest sistema: el votant es-
criu el seu vot en un paper i a sobre hi grapa paper de calcar i li ho
envia a l'Autoritat, aquesta signa sobre el paper de calcar sense veure
que hi ha a sota.
2. Recomptes homomòrcs de vots: ja es tracti d'homomorsmes
additius o bé multiplicatius, s'empren per a recomptar els vots des-
xifrant un sol cop. Cada votant empra un xifratge homomòrc per
xifrar el seu vot, el servidor suma o multiplica homomòrcament tots
els vots xifrats de forma que la puntuació total de cada candidat es pot
recuperar amb una única operació de desxifratge.
• Avantatges:
 Privadesa
 Eciència en el recompte
• Desavantatges:
 Inseguretat davant de vots corruptes. Aquest fet obliga a
utilitzar proves molt complexes per demostrar que el vot està
ben generat. Per la qual cosa només són adients en els casos
en que hi hagi pocs candidats o opcions.
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3. Mixing: el recompte es realitza vot a vot, però prèviament s'ha efec-
tuat una mescla de vots. Cada un dels votants s'autentica i envia el
seu vot xifrat. Un cop el servidor ha rebut tots els vots, els rexifra
i els barreja de forma que no es pugui saber qui ha emés cada vot.
Finalment, es desxifren els vots i es comptabilitzen.
• Avantatges:
 Privadesa
 Seguretat davant de vots corruptes
• Desavantatges:
 Proves de correctesa costoses però molt ables
 Recompte de vots inecient
Donat que els avantatges i desavantatges d'aquests dos últims sistemes són
complementaris, s'estan realitzant estudis en votació híbrida, combinant
ambdós sistemes per tal d'obtenir una major eciència sense haver de re-
nunciar a la seguretat, tal i com es proposa en [SMPP10].
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Capítol 3
Criptograa emprada
Les propietats de seguretat d'una votació electrònica s'aconsegueixen mit-
jançant l'ús de protocols criptogràcs. En aquest capítol s'expliquen els
conceptes teòrics necessaris per tal de poder entendre la criptograa empra-
da per a desenvolupar aquesta plataforma de votacióó electrònica. Es pot
trobar més informació de caire general en [Cab02] i [HPS00]
3.1 Tipus de criptosistemes
Un criptosistema està format per:
• Un conjunt de missatges en clar M
• Un conjunt de missatges xifrats C
• Dos conjunts de claus K1 i K2
• Dues famílies de funcions:
 Funcions de xifratge {Ek1}k1∈K1 tal que Ek1 : M −→ C
 Funcions de desxifratge {Dk2}k2∈K2 tal que Dk2 : C −→M
Si Dk2 és la funció de desxifratge corresponent a Ek1 , aleshores s'ha de
complir que ∀m ∈M , Dk2(Ek1(m)) = m
Depenent de la relació que existeix entre la clau per xifrar k1 i la clau per
desxifrar k2, els criptosistemes es poden classicar en dos grans grups:
1. Criptosistemes de clau compartida (o de xifrat simètric): a partir de
k1 es pot obtenir fàcilment k2, i a l'inrevés.
2. Criptosistemes de clau pública (o de xifrat asimètric): és impossible
obtenir k2 a partir de k1.
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Els criptosistemes de clau pública es basen en la idea de l'intercanvi de
claus de Die i Hellman [DH76] i compleixen les següents quatre propietats:
1. Desxifrar el text xifrat m ens retorna m. Formalment,
D(E(m)) = m,
on E és la funció de xifratge i D la de desxifratge.
2. Tant E com D són fàcils de calcular.
3. Revelar públicament E, no revela una forma fàcil de calcular D.





ElGamal [Elg85] és un criptosistema de clau pública. La seva seguretat
rau en l'elevada complexitat de resoldre el problema del logaritme discret
(DLP) aplicat a alguns grups (GDLP), és a dir, donat un grup nit cíclic
(G, ∗) d'ordre n, g un generador de G i x un element de G, determinar l'enter
a tal que ga = g ∗ · · · ∗ g = x.
• Paràmetres del criptosistema
 Es deneix un grup cíclic G d'ordre n
 Es deneix un generador g ∈ G.
• Generació de claus
 S'elegeix una clau privada a tal que a ∈ [1, n− 1]
 Es calcula la clau pública y = ga
• Algorisme de xifratge
m
encrypt−−−−−→ c
 S'escull un nombre r a l'atzar, r ∈ [1, n− 1]
 Es calcula gr
 S'envia el missatge xifrat c
c = (gr,m · yr) = (c1, c2)
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• Algorisme de desxifratge
c
decrypt−−−−→ m
 Es calcula ca1 = (g
r)a














Transforma el criptograma de ElGamal en un de totalment diferent, però
amb la particularitat de que es pot desxifrar de la mateixa manera que si
no s'hagués rexifrat. Amb el mateix missatge original s'obtenen dos valors
diferents que no tenen res a veure l'un amb l'altre. Podem rexifrar perquè
utilitzem les propietats de l'homomorsme multiplicatiu de ElGamal.
• Algorisme de rexifratge
 Partim del missatge xifrat m1 de la forma tradicional
m1 = m −→ E(m1) = c = (gr1 ,m · yr1) = (c1, c2)
 Xifrem el missatge m2=1
m2 = 1 −→ E(m2) = c′ = (gr2 , yr2) = (c′1, c′2)
 Es multipliquen tots dos missatges
c = E(m1)·E(m2) = (gr1 ·gr2 ,m·yr1 ·yr2) = (gr1+r2 ,m·yr1+r2) = (c′′1, c′′2)
• Algorisme de desxifratge
 Es calcula (gr1+r2)a = (c′′1)
a











Una corba el.líptica E [MMPV07], [Was08] denida sobre un cos nit Fp
ve denida per una equació:
y2 = x3 + ax+ b (3.1)
10 CAPÍTOL 3. CRIPTOGRAFIA EMPRADA
on a, b ∈ Fp amb discriminant 4a3 + 27b2 6= 0 (mod p). Aleshores, els punts
(x, y) ∈ Fp × Fp que formen part d'aquesta corba són aquells que satisfan
l'equació més el punt de l'innit O,
E(Fp) = {(x, y) ∈ F2p | y2 = x3 + ax+ b} ∪ O
Amb el mètode de la corda i la tangent es pot denir una operació additiva
sobre els punts de la corba, obtenint aleshores que (E(Fp),+) té estructura
de grup abelià. En aquest cas es tracta d'un grup abelià nit ja que es
treballa sobre un cos nit. Donat que el problema del logaritme discret és
més difícil de resoldre sobre aquest conjunt de punts que sobre el mateix cos
nit, la longitud de les claus en criptograa de corbes el.líptiques pot ser més
curta mantenint el mateix nivell de seguretat.
3.3.1 Criptosistema ECIES
Per xifrar amb corbes el.líptiques s'ha emprat l'algorisme ECIES (Ellip-
tic Curve Integrated Encryption Scheme) [HMV03], que és una variant de
l'algorisme de xifratge de clau pública ElGamal.
• Paràmetres del criptosistema: les corbes venen denides per un conjunt
t = {p, a, b, P, n}
 p (primer) característica del cos Fp
 a, b coecients de la corba el.líptica y2 = x3 + ax+ b
 P punt de la corba
 n ordre del punt P
A més, també cal:
 Elegir la clau privada d ∈ Z tal que d ∈ [1, n− 1]
 Calcular la clau pública Q, punt pertanyent a la corba tal que Q
= d · P
• Algorisme de xifratge
m
encrypt−−−−−→ (R, c)
 Es tria r ∈ Z tal que r ∈ [1, n− 1]
 Es calculen els punts R = r · P i Z = r · Q.
Si Z fos O llavors es recalcularia r.
 Es calcula la clau compartida kS , mitjançant una funció de deri-
vació KDF(xZ , R), on xZ representa la coordenada X del punt
Z.
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Existeixen múltiples funcions de derivació, en aquest cas se n'em-
pra una de molt senzilla:
kS = KDF (xZ , R) = (xR + yR + xZ) (mod 2128),
on xR i yR representen les coordenades X i Y , respectivament,
del punt R.
D'aquesta forma s'obté una clau kS de 128 bits.
 Per a xifrar m (text en clar) s'empra el xifratge en ux RC4, que
consisteix, bàsicament, en dos algorismes:
1. KSA (Key Scheduling Algorithm): inicialitza un array S de
256 bytes amb valors seqüencials del 0 al 255 i a continuació
el permuta amb un algorisme que depèn de kS creant un nou
array K.
2. PRGA (Pseudo-Random Generation Algorithm): genera by-
tes pseudo-aleatoris a partir de K.
Es realitza l'operació lògica OR byte a byte entre m i els bytes
pseudo-aleatoris generats per l'algorisme PRGA i s'obté el text
xifrat c.
 Finalment, s'envia el missatge (R, c)
• Algorisme de desxifratge
(R, c)
decrypt−−−−→ m
 Amb la clau privada d es calcula el punt Z
d ·R = d · r · P = r · d · P = r ·Q = Z
 Es calcula la clau compartida kS amb KDF(xZ , R).
 Per a recuperar m s'empra el mateix algorisme RC4 que per a
xifrar.
3.4 RSA
3.4.1 Xifratge i desxifratge
RSA [RSA78] és un criptosistema de clau pública dissenyat el 1978 per Ro-
nald Rivest, Adi Shamir i Leonhard Adleman. La seva seguretat rau en la
dicultat de la factorització de nombres enters.
• Paràmetres del criptosistema
 S'escullen dos primers p i q grans.
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 Es considera el grup multiplicatiu G = Z∗N , on N = p · q
 Es calcula n = φ(N), on φ és la funció d'Euler. Per les propietats
de φ es té:
n = φ(N) = φ(p) · φ(q) = (p− 1)(q − 1)
• Generació de claus
 S'escull e, tal que mcd(e, n)=1
 Es calcula d, tal que e · d ≡ 1 (mod n)
Clau privada n, d, p, q
Clau pública Z∗N , e
Taula 3.1: Clau pública i privada del RSA
• Algorisme de xifratge
m
encrypt−−−−−→ c
 Es pren un missatge m ∈ Z∗N
 Es calcula c = me (mod N)
 S'envia el missatge xifrat c
c = me (mod N)
• Algorisme de desxifratge
c
encrypt−−−−−→ m
 Es calcula m = cd (mod N)
 Pel Teorema d'Euler (mφ(N) ≡ 1 (mod N)) és fàcil comprovar
que:
cd ≡ (me)d ≡ me·d ≡ m1+φ(N)·k ≡ m · (mφ(N))k ≡ m (mod N)
3.4.2 Signatura digital amb RSA
La signatura digital és una eina que permet a un emissor enviar un mis-
satge tal que tothom podrà vericar-ne l'origen. El DNI electrònic empra
la signatura de RSA amb claus de 2048 bits, és a dir, el paràmetre N és de
2048 bits.
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Per a signar i vericar la signatura s'empren els mateixos paràmetres que
per a xifrar i desxifrar amb RSA, però aplicant la propietat 4 dels cripto-
sistemes 3.1, és a dir, en comptes d'elevar el missatge a la clau pública i a
continuació a la privada es fa a l'inrevés.
• Generació de la signatura
m
sign−−→ (m, s)
 Es calcula el hash del missatge m, H(m)
 Es calcula la signatura s del hash
s = H(m)d (mod N)
 S'envia el parell (m, s)
• Vericació de la signatura
 Es calcula
m′ ≡ se (mod N)
 Es comprova que m′=m
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Capítol 4
Visió general de la plataforma
En aquest capítol s'explica en quines parts s'estructura la plataforma i
quin és el disseny i funcions de cada una d'aquestes.
4.1 Disseny general
La plataforma de votació electrònica consta de tres mòduls ben diferenciats
però que es combinen entre sí tal i com es pot veure en la gura 4.1:
Figura 4.1: Disseny general de la plataforma
1. Mòdul d'administració (- - - -): és el mòdul que empra l'administrador
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del sistema per a generar el txer XML amb els paràmetres de la
votació, és a dir, nom dels candidats o opcions de vot, el nombre de
vots i el valor que poden prendre,...
2. Mòdul d'interfície (·······): s'encarrega de llegir el txer XML i mitjan-
çant l'applet generar la interfície de votació.
3. Mòdul criptogràc (- ·· - ·· -): el client, a través de l'applet, xifra i signa
el vot. El servidor, comprova la signatura, desxifra i recompta els vots.
4.2 Funcionalitats
La funció principal és la de poder emetre un vot electrònic que compleixi
la major quantitat possible de les característiques abans esmentades 2.1. A
continuació es comenten tant les que s'han implementat (en negreta) com
les que no:
1. Autenticitat: Pot votar tothom ja que no hi ha cap comprovació
abans de l'emissió del vot, però només es comptabilitzen els vots d'a-
quelles persones que es troben en el cens. El servidor s'assegura de la
seva identitat mitjançant el certicat digital que s'adjunta al vot emès.
2. Unicitat: Cada votant només pot votar un sol cop ja que a més de
comprovar que el votant es troba al cens també es comprova si ha
votat anteriorment. Aquesta propietat no s'ha implementat en aquest
treball, tot i que sí s'ha afegit a la llista de funcionalitats a implementar
en un treball futur.
3. Integritat: En el servidor es realitzen dues comprovacions. La primera
es realitza abans d'emmagatzemar el vot en el servidor, consistent en
comprovar que la signatura sigui correcta i la segona es realitza durant
l'obertura de vots, ja que junt amb el vot xifrat amb corbes el·líptiques
també s'envia el seu hash.
4. Privadesa: cap vot es podrà relacionar amb la persona que l'ha emés
ja que abans de desxifrar els vots i mitjançant el rexifratge ElGamal
es trenca el vincle que existeix entre el vot i la persona que l'ha emés.
5. Vericabilitat: el procediment emprat és públic i tothom que ho
vulgui pot comprovar el seu funcionament.
6. Impossibilitat de coacció: la implementació d'aquesta propietat tam-
bé s'ha deixat per un treball futur. Un sistema que ja està implantat
és donar a cada usuari dos passwords, un de bo per a que el vot
es comptabilitzi i un altre de dolent per a que no, en cas de que el
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votant estigui essent coaccionat per emetre un vot no desitjat s'identi-
ca amb el password dolent i quan el servidor rep el vot el descarta
directament. Més tard, pot emetre el seu vot amb el password bo.
7. Imparcialitat: no es revela cap resultat parcial durant el període de
votació. Durant el període de votació el servidor comprova la signatura
i si és correcta, emmagatzema el vot xifrat.
4.3 Estructura dels mòduls
4.3.1 Mòdul d'administració
Per tal que el client pugui efectuar la seva votació cal una interfície. De
la seva gestió se n'encarrega l'administrador. Per tal que l'administrador
no hagi de programar una interfície diferent per cada tipus de votació, s'ha
buscat un disseny que permeti abastar-los tots. Per això s'han denit els
següents paràmetres:
• Nom i descripció de la votació: cadenes de caràcters que deneixen un
nom i una descripció i que donen informació al client del què ha de fer
per emetre el seu vot.
• Dates d'obertura i de tancament de la votació: atributs del tipus AA-
AAMMDDhhmm, on:
 AAAA: representa l'any en quatre xifres.
 MM: representa el mes en dues xifres, desde Gener 01 ns al
Desembre 12.
 DD: representa el dia en dues xifres, desde 01 ns a 31.
 hh: representa l'hora entre 00 i 23. Sempre ha d'estar format per
dues xifres.
 mm: representa els minuts entre 00 i 59. Sempre ha d'estar format
per dues xifres.
• Vots en blanc permesos?: valor booleà que pren els valors de cert o
fals.
• Llista de candidats: llista amb un candidat o més on, per cada candi-
dat, es deneix:
 Identicador del candidat: valor numèric emprat únicament en el
moment d'empaquetar el vot.
 Nom del candidat: cadena de caràcters que representa el candidat.
Pot ser el nom de la persona, el partit al que representa,...
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 Descripció del candidat: cadena de caràcters que fa una breu
descripció del candidat
• Nombre màxim i mínim de vots que es poden atorgar: es deneixen
aquests dos enters per tal de poder abastar un gran nombre de vota-
cions diferents, així per exemple en un concurs en que s'ha d'elegir un
únic disseny el nombre màxim de vots i el mínim serien el mateix, 1;
en canvi, en una votació en que es pugui votar els dissenys que més
agraden, el nombre mínim pot ser 0 (si es permet vots en blanc) o 1
(en cas contrari) i el màxim pot ser donat per una cota.
• Llista de possibles vots per candidat: es deneix un rang o llista que
indica els valors possibles que pot prendre un vot. Per exemple, en una
votació del tipus Eurovisió es pot votar de l'1 al 10 i el 12. Per això es
deneixen quatre variables per cada un dels possibles valors:
 Identicador: enter que identica el vot.
 Nom: cadena de caràcters que descriu el vot.
 Ús mínim: nombre mínim de cops que es pot emprar aquest valor
en un vot.
 Ús màxim: nombre màxim de cops que es pot emprar aquest valor
en un vot.
Així en la votació del tipus Eurovisió es pot votar 1-12 prenent 1 com a
valor màxim i mínim en tots, excepte el valor 11 que no es pot assignar
a ningú.
• URL del cens: txer XML que conté l'identicador de totes les persones
que poden votar, per exemple: el DNI, el login de la UdL,...
Tota aquesta informació es desa en un txer XML de manera que tant el
client (mitjançant un Applet) com el servidor (mitjançant Struts per la con-
guració web de les eleccions i un programa de Java per al recompte) pugui
carregar aquesta informació i entendre de quin tipus de votació es tracta.
4.3.2 Mòdul d'interfície
Aquest mòdul és amb el que interactua directament l'usuari per tal de
poder emetre el seu vot. Essencialment, es tracta d'una pàgina HTML l'única
funció de la qual és executar un applet.
L'applet és un programa que s'executa a l'ordinador del client i li permet
votar. També s'encarrega de xifrar i signar el vot. Això aporta dos avantatges
molt importants:
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1. El vot viatja de forma segura. En el moment en que el vot surt de
l'ordinador de l'usuari està xifrat i signat, per tant, no viatja mai en
clar per la xarxa.
2. La càrrega computacional del xifratge i signatura dels vots té lloc en
l'ordinador del votant.
L'applet opera de la següent forma:
• L'applet llegeix el txer XML del servidor per saber quin tipus d'elec-
cions ha de mostrar i generar així la interfície per a l'usuari.
• Carrega una interfície gràca amb els candidats i un quadre per selec-
cionar el vot possible per a cada un dels candidats.
• Quan l'usuari prem el botó d'enviar el vot, comprova que es compleixin
les condicions de vots màxims i mínims.
• Es genera un valor numèric que codica l'elecció feta pel votant.
• Si tot és correcte, crida a les funcions de xifratge i signatura.
• Si tot ha anat bé, envia el vot cap al servidor emprant una connexió
TCP via sockets.
4.3.3 Mòdul criptogràc
Tant el servidor com el client empren criptograa per tal que la votació
esdevingui segura. Donat que la implementació de la criptograa en la pla-
taforma és l'objecte d'aquest treball, s'explica a continuació i amb tot detall
en el capítol 5.
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Capítol 5
Mòdul criptogràc
En aquest capítol s'explicarà amb més detall el disseny i les funcionalitats
del mòdul criptogràc, així com la seva estructura diferenciant les operacions
que tenen lloc en l'ordinador del votant i les que executa el servidor.
5.1 Visió general
1. El servidor genera les seves claus públiques i privades necessàries per
a que es pugui dur a terme el procés de votació.
2. Quan el votant es connecta a la pàgina on es troba la interfície per
votar es carrega en el seu ordinador l'applet que s'encarregarà de que
el vot viatgi per la xarxa de forma segura.
3. L'applet xifra el vot v amb el criptosistema ECIES, en calcula el seu
hash i ho concatena tot.
m = E(v)||h(E(v))
4. L'applet xifra el vot m amb la clau pública del servidor i el criptosis-
tema ElGamal.
c = (gr,m · yr)
5. L'applet signa el vot amb la clau privada del DNI electrònic del votant
i envia al servidor el vot, la signatura i el certicat d'autenticació del
votant.
vot = (c, sign(c), cert)
6. El servidor comprova si la signatura del vot és correcta. Si no ho és, el
vot es descarta.
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7. El servidor guarda cadascun dels vots correctes (sense desxifra-los),
així com la signatura del vot i el certicat del votant.
Vots rebuts
V ot1 = (gr1 ,m1 · (ga)r1) Sign(V ot1) Cert1
V ot2 = (gr2 ,m2 · (ga)r2) Sign(V ot2) Cert2
· · · · · · · · ·
8. Per a no saber qui ha votat què, es barregen els vots. Si ho deixem així,
es podria relacionar el vot amb el seu votant, així que al mateix temps
que es barregen els vots també s'emmascaren. Per tant, barregem i
rexifrem.
Vots xifrats
(gr1 ,m1 · (ga)r1)









Vots mesclats i rexifrats
· · ·
· · ·




(gr1 · gr′1 ,m1 · (ga)r1 · (ga)r
′
1)
9. Es desxifren els vots i es comptabilitzen.
Així, doncs, tot el procés criptogràc es podria resumir en la taula 5.1, on es
mostra qui executa l'acció (el votant o el servidor), quin programa s'executa,
quines accions tenen lloc i en quin apartat d'aquest treball es detallen:
Servidor Initial_Server Generació de les claus Generació de les claus 5.2
Votant Applet_Election
Xifrar amb corbes el·líptiques









Mescla + Rexifratge Mescla 5.6
Desxifrar
Obertura dels vots 5.7
Recompte de vots
Taula 5.1: Estructuració del mòdul criptogràc
5.2 Generació de les claus
Abans de començar el procés de votació, el servidor obre el programa
Initial_Server, tria la longitud de les claus i executa el codi.
5.2. GENERACIÓ DE LES CLAUS 23
Per dotar el codi de persistència, es guarden totes les claus, públiques
i privades, en txers. Totes les claus públiques es guarden en el txer
pubKeys.xml, en canvi, les claus privades es guarden en dos txers sepa-
rats, privKeyECIES.xml i privKeyElGamal.xml. Aquesta decisió s'ha pres
només per motius de disseny i implementació, ja que per a les claus privades
es guarda el mateix paràmetre (la clau privada), i per tant, es pot utilitzar
el mateix codi. En canvi, per a les claus públiques s'han de desar diferents
paràmetres depenent del criptosistema, tal i com es pot apreciar en la gura
5.1.
Figura 5.1: Exemple de sortida de codi: generació de les claus
Tot i que guardar les claus privades en txers disminueix la seguretat
del programa, és necessari, ja que si, per exemple, marxés la llum i només
s'haguessin guardat les claus públiques, no es podria arribar a desxifrar el vot.
Per augmentar-ne la seguretat, aquestes claus es podrien guardar xifrades o
dintre d'una tarja intel·ligent.
Per defecte, el programa treballa amb unes claus de longitud de 160 bits
amb corbes el·líptiques i de 1024 bits amb ElGamal. Per evitar càlculs i
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disminuir el temps de processament, s'han pre-generat una sèrie de claus de
ElGamal de longitud de 1024 i 2048 bits que es poden recuperar des d'un
txer.
Seguint les recomanacions estàndard criptogràques del NIST (National
Institute of Standards and Technology) [NIST], per tal que les corbes el·líptiques
siguin segures han de complir una sèrie de requeriments:
• S'ha de complir que l'ordre del grup E(Fp) sigui de la forma f · q, on
q és un primer i f un enter petit [Kov98].
• La corba ha de ser no supersingular i no anòmala. Les corbes super-
singulars són aquelles que tenen cardinal p + 1. Per aquests tipus de
corbes l'atac MOV [MOV96] transforma el ECDLP sobre E(Fp) en el
DLP sobre F∗
pk
, amb k ≤ 6. Les corbes anòmales són aquelles amb car-
dinal p i que, tot i que resisteixen l'atac MOV, existeix un algoritme
polinomial que resol el DLP sobre aquest grup de punts.
El càlcul del nombre de punts d'una corba el·líptica es pot efectuar amb
l'algoritme Schoof [Sch85] amb una complexitat polinomial O(log8 p), però
la seva implementació esdevé infactible a mesura que p augmenta.
Per aquest motiu, en aquest treball no s'han calculat els paràmetres sinó
que s'ha treballat amb les corbes recomanades [SECG2] pel NIST.
• Corbes denides sobre cossos nits Fp,
dlog2 pe ∈ {112, 128, 160, 192, 224, 256, 384, 521}
• Poden estar associades a una corba de Koblitz o elegides a l'atzar. Una
corba de Koblitz és una corba el·líptica denida sobre F2m amb m ≥ 1
i a, b ∈ {0, 1}.
• N'hi ha 15 de diferents:
i.e: secp160k1, secp160r1, secp160r2, on k indica que està associada a
una corba de Koblitz i r que ha estat elegida a l'atzar.
• Venen denides per un conjunt t = {p, a, b, P, n}
 p (primer) característica del cos Fp
 a, b coecients de la corba el.líptica y2 = x3 + ax+ b
 P = (XP , YP ) punt de la corba
 n ordre del punt P
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El punt P no es dóna en forma de les seves dues coordenades, sinó en
forma compacta. Per exemple, la corba secp128r1 té P = 03 161FF752
8B899B2D 0C28607C A52C5B8616. Per obtenir les coordenades a partir
d'aquest nombre cal aplicar l'algorisme Octet-String-to-Elliptic-Curve-Point
Conversion [SECG1]. Els dos primers bits Y ′P representen la coordenada YP
i la resta, la XP .
Si Y ′P = 0216, aleshores es pren yP = 0. Si Y
′
P = 0316, yP = 1. Altrament,
és un valor invàlid, ja que es treballa mòdul 2. Es calcula Y ′′P substituint
XP en l'equació de la corba i calculant-ne el residu quadràtic mitjançant
l'algorisme del Símbol de Jacobi [MOV96]. S'en pren el resultat mòdul 2 i
es compara amb yP . Si coincideixen, YP = Y ′′P . Altrament, YP = −Y ′′P .
Un cop s'ha elegit una de les corbes i s'han obtingut tots els paràmetres,
també cal:
• Elegir la clau privada d ∈ Z tal que d ∈ [1, n− 1]
• Calcular la clau pública Q, punt pertanyent a la corba tal que Q = d·P
5.3 Generació del vot
Quan l'usuari es connecta a la pàgina per a votar, està executant el progra-
ma Applet_Election. El primer que li apareix és una nestra preguntant-li
si accepta executar l'applet en el seu ordenador, tal i com es mostra en la
gura 5.2 . És necessari que l'usuari accepti, altrament no podrà votar.
Figura 5.2: Warning
26 CAPÍTOL 5. MÒDUL CRIPTOGRÀFIC
Un cop ha acceptat, l'usuari pot accedir a l'applet. Mitjançant els mòduls
d'administrador i d'interfície que complementen aquest treball, un mateix
applet serveix per a diferents tipus de votacions, tal i com ja s'ha explicat
anteriorment. En la gura 5.3 es mostra el tipus de votació de prova que
s'ha emprat durant la implementació d'aquest projecte. El votant emet el
seu vot dins de l'applet. En el cas que es tracti d'un vot múltiple, és a dir, si
cal emetre més d'un vot, per exemple en una votació tipus Eurovisió, el vot
s'encapsula per tal de ser tractat com un únic nombre. A partir d'aquest
moment, s'entendrà com a vot el nombre nal que envia l'applet cap al
servidor i com puntuació cada una de les valoracions que el votant dóna a
cada un dels candidats.
Figura 5.3: Applet de prova





[(pi + 1) ∗ (n+ 1)] ∗ bi] + 1, (5.1)
on pi és la puntuació, n és el nombre total de candidats i b el nombre màxim
de puntuacions que es poden emetre.
El vot en blanc es representa donant un −1 a tots els candidats, aleshores
pi + 1 = −1 + 1 = 0. No es pot xifrar un 0 amb ElGamal, per això a la
fòrmula s'afegeix el +1 al nal.
Un cop obtingut el vot, l'applet el xifra amb l'algorisme ECIES explicat
en l'apartat 3.3.1. A continuació, es pren el resultat del xifratge anterior i es
xifra amb ElGamal (veure 3.2.1). D'aquesta manera el vot v no viatja mai
en clar per la xarxa.
5.4. SIGNATURA DEL VOT 27
5.4 Signatura del vot
Quan el votant prem el botó per enviar el seu vot v, li apareix una nestra
del navegador (gura 5.4) que li demana el seu DNI electrònic en el lector i
introdueixi la seva contrasenya. També caldria especicar la ruta on es troba
la llibreria PKCS#11, tot i que només es necessari la primera vegada, ja que
les següents se'n recorda. En un sistema UNIX es pot localitzar fàcilment
fent $ locate opensc-pkcs11.so.
Figura 5.4: Finestra del navegador per signar el vot
Els certicats digitals del DNI electrònic ja ens proporcionen tots els pa-
ràmetres necessaris (veure 3.4.1):
• Clau pública: N , e
• Clau privada: d, p, q
L'applet signa el vot v (veure 3.4.2) amb les llibreries de Java (java.security.* )
i envia al servidor a través d'un socket una estructura de dades V = (v, sign(v), cert)
que contè el vot v, la signatura sign(v) i el certicat d'autenticació cert del
votant.
5.5 Emmagatzemar vots
Abans que s'obri el procés de votació, cal que el servidor executi el progra-
ma Server_Election que és l'encarregat de rebre els vots. Aquest codi, obre
un socket al port 8085 i es queda escoltant durant tot el procés electoral.
En arribar el vot V al servidor, es llegeix el certicat i si el votant es troba
en el cens es comprova la correctesa de la signatura. Si aquesta no és correcta,
o bé si el votant no es troba en el cens, el vot es descarta. En cas contrari,
el vot V s'emmagatzema en un txer en el servidor ns al tancament de les
urnes.
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Subject: CN="BUSOM FIGUERES, NURIA (AUTENTICACIÓN)", GIVENNAME=NURIA,
SURNAME=BUSOM, SERIALNUMBER=43747203F, C=ES
Signature Algorithm: SHA1withRSA, OID = 1.2.840.113549.1.1.5












Validity: [From: Thu Sep 24 08:50:51 CEST 2009,
To: Sat Mar 24 09:20:49 CET 2012]
Issuer: CN=AC DNIE 002, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA,
C=ES SerialNumber: [4498a828]
Certificate Extensions: 10
[1]: ObjectId: 2.5.29.9 Criticality=false
Extension unknown: DER encoded OCTET string =
0000: 04 21 30 1F 30 1D 06 08 2B 06 01 05 05 07 09 01 .!0.0...+.......
0010: 31 11 18 0F 31 39 38 33 30 31 30 39 31 32 30 30 1...198301091200
0020: 30 30 5A 00Z
[2]: ObjectId: 2.5.29.35 Criticality=false
AuthorityKeyIdentifier [
KeyIdentifier [
0000: 3A A6 89 EC 15 E8 24 64 71 E0 25 7E C9 B1 62 31 :.....dq.%...b1
0010: 07 E9 06 A2 ....
]
]
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accessLocation: URIName: http://www.dnie.es/certs/ACRaiz.crt]
]
[4]: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [
KeyIdentifier [
0000: 66 5D EC AA 0E D0 94 8A 87 A6 16 BE 54 56 70 BF f]..........TVp.
0010: 1D B4 09 51 ...Q
]
]
[5]: ObjectId: 1.3.6.1.5.5.7.1.3 Criticality=false
Extension unknown: DER encoded OCTET string =
0000: 04 16 30 14 30 08 06 06 04 00 8E 46 01 01 30 08 ..0.0......F..0.
0010: 06 06 04 00 8E 46 01 04 .....F..
[6]: ObjectId: 1.3.6.1.5.5.7.1.2 Criticality=false
Extension unknown: DER encoded OCTET string =
0000: 04 81 E3 30 81 E0 30 32 02 01 01 30 0B 06 09 60 ...0..02...0...`
0010: 86 48 01 65 03 04 02 01 04 20 7D 05 AC 4C 8B 8F .H.e..... ...L..
0020: 65 05 43 29 74 DD 76 68 68 FC 3E 21 45 D1 4B 83 e.C)t.vhh.&gt;!E.K.
0030: 07 C5 E5 30 94 53 82 05 40 EC 30 32 02 01 00 30 ...0.S..@.02...0
0040: 0B 06 09 60 86 48 01 65 03 04 02 01 04 20 6F 87 ...`.H.e..... o.
0050: 3C BB 0C F2 9D 08 E6 90 A0 4F 2E FE 9C F4 70 13 &lt;........O....p.
0060: 63 F2 71 DA C7 76 FD 48 F1 73 5C FD B4 93 30 3A c.q..v.H.s\...0:
0070: 06 09 60 85 54 01 02 02 04 02 01 30 0B 06 09 60 ..`.T......0...`
0080: 86 48 01 65 03 04 02 01 04 20 30 88 A6 8B 62 08 .H.e..... 0...b.
0090: FD 23 5F 57 CA C3 BF B3 4D A5 6D 4B 6A 29 8B D3 .#_W....M.mKj)..
00A0: 8C 5F 71 6C 05 86 91 8C D9 BB 30 3A 06 09 60 85 ._ql......0:..`.
00B0: 54 01 02 02 04 02 06 30 0B 06 09 60 86 48 01 65 T......0...`.H.e
00C0: 03 04 02 01 04 20 B5 AD F4 EA EB 02 6E 9D C8 78 ..... ......n..x
00D0: 7E 00 4C 7F DE 35 06 D4 F5 EE BA 6A 51 8B 44 F9 ..L..5.....jQ.D.
00E0: F9 9A D4 DC 1D 97 ......





qualifier: 0000: 16 16 68 74 74 70 3A 2F 2F 77 77 77 2E 64 6E 69
..http://www.dnie.es/dpc
0010: 65 2E 65 73 2F 64 70 63
]] ]
]
[8]: ObjectId: 2.16.724.1.2.2.4.1 Criticality=false
Extension unknown: DER encoded OCTET string =
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0000: 04 36 30 34 30 32 02 01 02 30 0B 06 09 60 86 48 .60402...0...`.H
0010: 01 65 03 04 02 01 04 20 BE BC 95 D6 63 C6 2C 3A .e..... ....c.,:
0020: 20 E0 E4 26 CA A0 EE 9A 38 61 C0 78 17 D9 D3 20 ..&amp;....8a.x...
0030: 8F 5D C7 B4 2B DA 68 85 .]..+.h.












0000: 01 1D 22 DB BF 7B 25 49 01 17 23 6D 7F 2F B9 3C .."...%I..#m./.&lt;
0010: C6 14 1C 64 21 26 50 5C F5 B4 87 B3 45 F5 2F 94 ...d!&amp;P\....E./.
0020: 21 A3 1B 02 36 21 73 D3 76 90 62 C2 66 29 95 68 !...6!s.v.b.f).h
0030: 9D 78 07 72 B9 78 75 83 A1 DD 52 FA 98 E6 23 42 .x.r.xu...R...#B
0040: EB 2B 2A 1A 1C 1F 07 3D 1E 98 83 84 A7 F8 87 2B .+*....=.......+
0050: 3B 55 8E E4 A3 43 D3 C1 2C 19 6D A2 09 8E 09 EE ;U...C..,.m.....
0060: C6 3A 9D 48 EE E4 F1 A1 F9 43 71 30 26 98 74 5B .:.H.....Cq0&amp;.t[
0070: AA D1 C9 69 69 C4 99 13 8B 78 47 A2 64 E1 30 A9 ...ii....xG.d.0.
0080: 15 D9 19 79 20 11 3D 0E 11 7D 2A B8 B9 32 5E 79 ...y .=...*..2^y
0090: 5E 9D 33 BD F3 DA 5C 9F F6 27 88 9B EF 11 DB B3 ^.3...\..'......
00A0: FF 66 86 C8 23 28 73 39 39 39 54 BC 09 C5 7F 05 .f..#(s999T.....
00B0: 4B 41 C4 D9 4A 2E 70 9E 0D 4E 95 EF 98 C0 14 05 KA..J.p..N......
00C0: AF C9 9C 46 00 CB 69 E0 16 44 9C 0F C3 AD BF 2E ...F..i..D......
00D0: 57 0A A7 B4 37 97 06 98 FA 4C 59 A7 DB 43 38 42 W...7....LY..C8B
00E0: 57 01 30 23 89 74 F3 58 2B BB 55 B4 89 3A 70 4F W.0#.t.X+.U..:pO






















Un cop s'han tancat les urnes, es recuperen les claus per restablir els
criptosistemes. També es llegeixen els vots xifrats dels txers. A continuació,
es llegeix cada un dels vots V = (v, sign(v), cert) i es guarden els v en
el mateix ordre en que s'han rebut en una nova estructura de dades (un
array). A continuació es rexifren amb el criptosistema ElGamal (veure 3.2.2)
i es guarden en una posició totalment aleatòria d'una altra estructura de
dades idèntica a l'anterior. Això permetrà que no es pugui relacionar el vot
desxifrat amb els vots v que es guarden junt amb el certicat del votant.
5.7 Obertura dels vots
Un cop tots els vots han estat rexifrats i mesclats, es llegeixen un a un i es
desxifren. Donat que cada vot ha estat xifrat amb diferents criptosistemes,
cal desxifrar en l'ordre invers en que s'ha xifrat.
Per les propietats homomòrques del criptosistema ElGamal es pot des-
xifrar alhora el xifratge i rexifratge ElGamal amb una sola operació (veure
3.2.1). El resultat és la concatenació del vot xifrat amb corbes el·líptiques i
del seu hash.
Es comprova que el hash sigui correcte. Si no ho és, es descarta el vot. En
aquest punt, també s'hauria de comprovar la correctesa delmixing proposada
en [SMPP10], tot i que per motius de temps, nalment, no s'ha implementat.
El fet d'haver xifrat amb dos criptosistemes, ens garantitza que no es rebel·len
resultats en cas que la votació hagi estat alterada, doncs aquesta comprovació
és prèvia al segon desxifrat dels vots.
Si tot és correcte, es desxifra amb l'algorisme ECIES i s'obté M que és
l'encapsulació de cada una de les puntuacions que el votant ha emés.
Finalment, el servidor desencapsula M i comptabilitza els vots.
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Capítol 6
Treball futur
En un projecte futur, tot seguint la línia d'aquest treball es podrien incor-
porar i desenvolupar tota una sèrie d'aspectes:
• Un cop l'usuari ha afegit el seu certicat i ha premut el botó per enviar
el vot, caldria afegir una nova pàgina informant a l'usuari de com ha
anat el procés. En cas d'èxit, es podria calcular un hash del vot amb
alguna dada personal del votant i mostrar-ho per pantalla, això serviria
de rebut. En cas de que alguna cosa hagués anat malament, també
caldria informar-ne l'usuari tot indicant-li el motiu.
• Comprovar que el certicat públic enviat està signat per una entitat
certicadora vàlida.
• Millorar l'aspecte visual de l'applet. Actualitzar l'aspecte actual en
forma de llista desplegable a algun altre sistema que permetés a l'usuari
veure d'un sol cop d'ull tots els candidats. També es podria optar per
afegir alguna icona o quelcom que representés el tipus de votació que
s'està realitzat, així com afegir alguna fulla d'estil.
• Per dotar d'unicitat la votació, caldria car marca en el cens quan algú
ha votat de forma que no pogués votar més d'un cop.
• Fer l'applet compatible amb la versió 1.4.7 de l'opensc del DNI electrò-
nic, ja que actualment només funciona amb la versió 1.4.6. i això dóna
problemes en alguns sistemes operatius i/o distribucions que empren
la versió més nova, per exemple, Fedora 12 i superiors.
• Implementar altres criptosistemes i permetre a l'administrador triar
quin vol emprar.
• Implementar un sistema anticoacció.
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• Acabar d'implementar el sistema SMPP [SMPP10] que s'ha emprat
només parcialment en aquest treball. Més concretament, caldria im-
plementar una prova de correctesa, per tal de vericar el mixing.
• Afegir una pàgina de login prèvia a l'applet, cosa que disminuiria part
de la feina del servidor. Ara, s'envien tots els vots, tot i que, només
s'emmagatzemen els dels usuaris que es troben al cens. Amb aquesta
senzilla millora, només podrien votar aquells que es troben en el cens.
• Cal dissenyar una pàgina nal en la que es mostren els resultats nals,
per tal que els usuaris puguin buscar el seu rebut i comprovar que el
seu vot s'ha tingut en compte.
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